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Themeniibersicht

Webinare

Donnerstag, 04.07.2024 //
11.00 Uhr

Bezeichnung
Physische Sicherheit

Link fiir das Webinar
Link zum Webinar ,,Physische
Sicherheit*

Donnerstag, 18.07.2024 //
11.00 Uhr

Man-in-the-Middle

Link zum Webinar ,,Man-in-the-
Middle*

Donnerstag, 01.08.2024 //
11.00 Uhr

IT-Sicherheit auf Reisen

Link zum Webinar ,,IT-Sicherheit
auf Reisen*

Donnerstag, 15.08.2024 //
11.00 Uhr

Schadsoftware -
Ransomware

Link zum Webinar ,,Schadsoftware
— Ransomware*

Donnerstag, 29.08.2024 //
11.00 Uhr

Smartphone und Apps

Link zum Webinar ,,Smartphone
und Apps*

Donnerstag, 12.09.2024 //
11.00 Uhr

BYOD und private
Nutzung von
Firmengeriten

Link zum Webinar ,,BYOD und
private Nutzung von
Firmengeraten*

Donnerstag, 26.09.2024 //
11.00 Uhr

Der Sicherheitsprozess
im Unternehmen und
NIS2 im Uberblick

Link zum Webinar ,,Der
Sicherheitsprozess im Unternehmen

und NIS2 im Uberblick*
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Bezeichnung Beschreibung

Neben technischen SicherheitsmaBnahmen sind auch physische MaBnahmen wichtig, um lhr Unternehmen vor unbefugtem
Datenabfluss und Hackerangriffen zu schiitzen. In der physischen Welt schiitzen wir uns u.a. durch Zugangskontrollen.

04.07.2024 Lernen Sie, wie Sie mit Zugangskontrollen Ihr Unternehmen, vor z.B. Tailgating, schiitzen, denn unbefugte Personen im
Physische Sicherheit Unternehmen stellen ein hohes Risiko dar-.

Link zum Webinar

Man-in-the-Middle-Angriffe sind eine gangige Art eines Cyber-Angriffs, mit dem Angreifer sich in die Kommunikation zwischen zwei
Zielpersonen einschalten. Der Hacker sitzt — wahrscheinlich schon sehr lange — unbemerkt im internen Netzwerk und wartet auf
den idealen Moment.

Lség?i.:g:fl‘:a-Middle Lernen Sie, weshalb Vertrauen gut und doppelte Kontrolle besser ist und wie Sie sich vor derartigen Angriffen schiitzen kénnen.
Link zum Webinar
Reisen Sie in diesem Webinar gemeinsam mit uns von Koln nach Paris. Auf dieser Reise begegnen uns zahlreiche Gefahren fiir die
Informationssicherheit.

01.08.2024 Lernen Sie, warum Sie bereits bei der Buchung aufmerksam sein sollten, wie Sie mit 6ffentlichen Netzwerken umgehen sollten und

IT-Sicherheit auf Reisen  wie eine polarisierte Folie lhre sensiblen Daten schiitzen kann.

Link zum VWebinar

In den Nachrichten horen Sie es immer ofter... Ein Unternehmen oder eine Behérde wurde gehackt. Ziel des Webinars ist, dass Sie ein
Verstindnis fiir die aktuelle Bedrohungslage erhalten.

15.08.2024 Wir werden in diesem Webinar liber verschiedene Schadsoftware-Typen sprechen. Anhand eines typischen Ransomware-Angriffs
Schadsoftware - geben wir lhnen einige MaBnahmen an die Hand, wie Sie sich direkt schiitzen konnen. Die Haupteinfallsgriinde diirften Sie
Ransomware uberraschen.

Link zum VWVebinar
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29.08.2024
Smartphone und Apps

Smartphones und verschiedene Apps erleichtern uns den Alltag und bieten vom einfachen Telefonat bis zur komplexen
Haushaltsplanung unfassbar viele Moglichkeiten. Fast genauso vielfaltig sind auch die Gefahren.

Lernen Sie, wie es zu Schadsoftware auf dem Smartphone kommt und was Sie beim Download von Apps beachten sollten, damit
Ihre Daten sicher bleiben. Zudem werden wir dariiber informieren, welche Einstellungen Sie treffen sollten, um Ihr mobiles

Endgerit, z.B. Handy, vor unberechtigtem Zugriff zu schiitzen und wie Sie sich im Falle eines Verlustes absichern.

Link zum VWVebinar

12.09.2024
BYOD und private
Nutzung von

Es ist praktisch, ein Gerit, z.B. Smartphone oder Laptop, fiir die Arbeit und privat zu nutzen. Weniger zu tragen, und man hat immer
alles griffbereit. Unternehmen konnen durch Bring your own device (BYOD) zudem Kosten senken, und Arbeitnehmer konnen ihre
technischen Arbeitsgerate nach ihren Wiinschen selbst auswahlen.

Lernen Sie, welche Risiken sich durch BYOD fiir Unternehmen und Privatpersonen ergeben kénnen, u.a. bei fehlenden Updates.

Firmengeriten
Link zum Webinar
Die aktuelle Bedrohungslage sowie das regulatorische Umfeld (NIS2) machen einen adaquaten Umgang mit Cyber Sicherheitsrisiken
unerlasslich. Die Erhohung der Informationssicherheit und IT-Sicherheit in Organisationen ist ein fortwahrender Prozess und sollte
durch die Geschaftsfiihrung initiiert werden. Die NIS2-Richtlinie erweitert die Cyber Sicherheitsanforderungen innerhalb der EU fiir
26.09.2024 viele Unternehmen.

Der Sicherheitsprozess
im Untergehmen und
NIS2 im Uberblick

Lernen Sie, wie Informationssicherheit etabliert wird und welche MaBBnahmen umgesetzt werden miissen, um den Anforderungen von
NIS2 zu entsprechen.

Link zum VWebinar
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